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30 DEABRIL | EL CSN | ORDENA LA CREACION DEL COMITE

Normativa ‘ Composicion Comité 28A
= \/icepresidenta Tercera (Presidenta)
Ley 36/2015 SN (art. 16y 21.1.3) = Secretario de Estado de Energia
Ley 40/2015 RISP (art. 22.3) = Direccion General de Politica Energética y Minas

= Direccion General de Planificacion y Coordinacion Energética

= Instituto para la Diversificacion y Ahorro Energético (IDAE)
Funciones = Direccion GeneraIAgga |

= Departamento Seguridad Nacional

Analizar las circunstancias que = Estado Mayor de Defensa

concurrieron en el cero eléctricoel 28A  ® Centro Criptolégico Nacional
= (Centro Nacional de Protecciones de Infraestructuras Criticas

= Oficina de Coordinacion de Ciberseguridad
= Subdireccion General de Seguridad Digital
= Direccion General del Instituto Nacional de Ciberseguridad de Espana (INCIBE)

Elaboracion de conclusiones
y propuestas
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Comité 28A - 14 reuniones

Comité para el analisis de las circunstancias
l que concurrieron en la crisis de electricidad l
O O

del 28 de abril de 2025

O O O O
M M
GTOSE GTCSD
Grupo de Trabajo de Operacion Grupo de Trabajo de Ciberseguridad
del Sistema Eléctrico y Sistemas Digitales
16 reuniones 11 reuniones
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GRUPO DE TRABAJO DE CIBERSEGURIDAD Y SISTEMAS DIGITALES

La mayor investigacion de ciberseguridad llevada a cabo en Espana

+1.230

horas

+7/5

personas en 6 equipos

periodo temporal
‘ 20-28 abril

133 GB

+1.000 ‘
‘ |Ps publicas de informacion y registros

CICIN | @8 | s incibe_

EEEEEEEEEEEEEEEEEE INSTITUTO NACIONAL DE
RRRRRRRRRRRRRRRRR - - .
IGITALES CIBERSEGURIDAD

14

empresas analizadas in situ

‘CNPIC
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GRUPO DE TRABAJO DE CIBERSEGURIDAD Y SISTEMAS DIGITALES

Niveles de actuacion del ‘ | .
Operador del Sistema (REDEIA): analisis documental y de

GT Ciberseguridad Prioridad maxima: datos + revision de sistemas in situ
nucleo del sistema
eléctrico

. I : Centros de Control: analisis documental y
Prioridad media: control v de datos + revision de sistemas in situ

supervision intermedia

‘ Centros de Generacion:

. : analisis documental y de
Prioridad menor: dependientes de los datos + solicitud de datos a

centros de control Centros de Control
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GRUPO DE TRABAJO DE CIBERSEGURIDAD Y SISTEMAS DIGITALES

No se detectaron indicios N

de accesos no autorizados, V A Vulnerab.|I|dades y
malware o movimientos = =— =— =— =@ - ————=—= == ”95805_ ”_0
laterales relacionados con crisis
Nosehanobservado = = = = = = ® @ — — = = — o —— - Carencias

patrones o tacticas, \/ A ciberseguridad a

técnicas o procedimientos subsanar
conocidos

No existe evidencia de ciberincidente o Se detectan oportunidades de mejora en
ciberataque como causa de la crisis energética ciberseguridad
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GRUPO DE TRABAJO DE OPERACION DEL SISTEMA ELECTRICO

‘ Documentacion escrita ‘ Informacion reuniones

‘ reuniones del Grupo de Trabajo de

solicitudes de informacion
Operacion del Sistema Eléctrico (GTOSE)

+700 11

peticiones
reuniones con operadores

+170 GB

de datos
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CRONOLOGIA DE LOS HECHOS

FASE O FASE 1 FASE 2 FASE 3 FASE 4
Inestabilidad de Oscilaciones Pérdidas de Colapso del Reposicion
las tensiones del sistema generacion sistema eléctrico Suministro
Dias previos y manana 12:00a 12:30 12:32:57a12:33:18 12:33:18 2 12:33:30 12:30(28A) a

del 28 de abril hasta
las 12:00

© 3h

ANALISIS DIAS PREVIOS

© 30’

© 21"

28 DEABRIL

© 12"

07:00 (29A)
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FUNDAMENTOS TECNICOS

LI < - u
Tension Energia reactiva
= Esunade las variables en |la operacion del sistema. = Amas energia reactiva, mas tension.
= Debe estar dentro de unos parametros de seguridad. = Paraquelatension no se dispare, es necesario
= Siaumenta por encima de los limites, las instalaciones absorber energia reactiva.
se desconectan para protegerse.

Red tupida

= Sedice de lared eléctrica cuando esta muy interconectada entre si, es decir, con muchos nodos activos.
= Una red mallada en momentos de baja demanda genera energia reactiva.
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Control de tension

Reduccion
de la tension

Absorcion de

- u é
energia reactiva

Reactancias, condensadores y

A ST L S - maniobra de circuitos

B Generadores — Control dinamico
N

C Consumidores —> Factor de potencia

D Redes de distribucion /'
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FASE O: INESTABILIDAD DE LAS TENSIONES | 28 de abril (9:00 a 12:00)

Evolucion LiMite SUPENIOF = == = == == == = = = = ———————————— = — = — —
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FASE 1: OSCILACIONES | Dia 28 de abril (12:00 a 12:30h)

Oscilaciones o
relevantes
g " N, >
(7] iyt ™ e .wu.---,rﬁj.;;:.r-.,.w*-‘lr ‘ L " e M "
o OSCILACION 1b
12:16
OSCILACION 1a OSCILACION 2
12:03 12:19
Frecuencia: 0,6 Hz Frecuencia: 0,2 Hz
Atfpica Amplitud: 70 mHz Inter-area | Amplitud: 200 mHz
Duracion: 4" 42" Duracion: 3' 20"
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FASE 1: OSCILACIONES | Dia 28 de abril (12:00 a 12:30h)

Control de
la tension

Amortiguacion

‘ Medios para amortiguar oscilaciones I8e
de oscilaciones

‘ Mallar redes

‘ Reducir la exportacion en las interconexiones

A
A

AN

‘ Cambiar modo interconexion a DC

14
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FASE 1: OSCILACIONES | Dia 28 de abril (12:00 a 12:30h)

Oscilaciones o
relevantes
g " N, >
(7] iyt ™ e .wu.---,rﬁj.;;:.r-.,.w*-‘lr ‘ L " e M "
o OSCILACION 1b
12:16
OSCILACION 1a OSCILACION 2
12:03 12:19
Frecuencia: 0,6 Hz Frecuencia: 0,2 Hz
Atfpica Amplitud: 70 mHz Inter-area | Amplitud: 200 mHz
Duracion: 4" 42" Duracion: 3' 20"
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FASE 2: PERDIDAS DE GENERACION POR DESCONEXION | Dia 28 de abril (12:32:57 a 12:33:00h)

w/

— =— = =— Badajoz = — — —

¢ 9 ¢ 9.9 9

Badajoz Segovia B Huelva Sevilla Caceres Badajoz

|
|
wlvlv) e, l
Pequenas I
desconexiones Granada

D= == == =

12:32:57,140 12:33:16,460 12:33:16,820  12:33:17,520 12:33:17,780 12:33:18,020

‘ Las desconexiones, algunas de ellas aparentemente indebidas, aumentan la tension
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FASE 3: COLAPSO | Dia 28 de abril (12:33:18 - 12:33:30)

‘ Tension ‘ Frecuencia

Contintan las desconexiones de generacion

Pérdida de sincronismo con Europa
Deslastre de centrales hidraulicas de bombeo

Deslastre de la demanda (6 escalones)
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Muestra de
instalaciones que se
desconectaron entre
las 12:33:18 vy las
12:33:30

* Ubicacion aproximada para
Garantizar la confidencialidad de
todos los agentes implicados

12:33:30
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Conclusiones
‘ Origen multifactorial
Sistema con capacidad Oscilaciones Desconexiones de
de control de tension condicionan generacion (algunas
insuficiente el sistema aparentemente indebidas)

contribuyeron a la
sobretension generalizada
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Reposicion del suministro eléctrico
Evolucion de la atencion de la demanda eléctrica

29 de abril 07:00h

20



Analisis de las circunstancias que concurrieron

|  GOBIERNO CONSEJO DE COMITE PARA EL ANALISIS

P . . > @ DE ESPANA SEGURIDAD NACIONAL DE LAS CIRCUNSTANCIAS QUE CONCURRIERON
en EI ce ro EIectrlco dEI 28 de abrll de 2025 (||| K EN LA CRISIS DE ELECTRICIDAD DEL 28 DE ABRIL DE 2025

SIGUIENTES PASOS Y RECOMENDACIONES

Grupo de Trabajo de Operacion del Sistema Eléctrico Grupo de Trabajo de
Refuerzo de la supervision y verificacion del cumplimiento de las obligaciones ([:)Iizietr;eeiundad y Sistemas

por parte de todos los agentes del sistema

Transposicion acelerada
de las Directivas NIS2
(ciberseguridad) y CER
(Entidades Criticas)

Medidas técnicas para reforzar las capacidades para el control de tensiony
proteccion contra las oscilaciones en el sistema

Seguir impulsando el incremento de las interconexiones con el sistema europeo

Plan de servicios de ajuste Aplicacion de controles y

segmentacion de redes
Actualizar el procedimiento de operacion de reposicion de suministro

Implementacion de
sistemas de detecciony
correlacion de eventos

Analisis y actualizacion de otros procedimientos de operacion
Impulso al incremento de la demanda eléctrica

Incremento de la firmeza y flexibilidad del sistema eléctrico

21
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